CVE-2021-44228 con una puntuacion CVSS de 10.

CVE-2021-44228 - Log4j RCE

Details Content Version History

PUBLISHER

This pack handles Apa: CVE- 228, a O-day exploit in the popular Java logging Bbrary log4j2
Cortex XSOAR

This pack is pan of pack.
INFO

Critical RCE Vulnerability: logdj - CVE-2021-44228 refers 10 2 0-day exploi in the popular Java logging library logdiZ,
Certfication & Centified
OnDec. 8, 2 i GOl e 1l ogd) 2 ide xploi

that exploitation was ineredibly Supported By  Cortex XSOAR
easy 1o perform

Created December 11, 2021
This pack will provide you with a first response kit which mcludes:

LastRelease  December 13, 2021

[icning Y e enpose

» Hunting
* Remediation
o Mitigations

;QUE DEBES HACER EN CORTEX?

La Unidad 42 estd monitoreando activamente el trafico anormal a través de
nuestros dispositivos y soluciones en la nube. Palo Alto Networks proporciona
proteccidon contra la explotacion de esta vulnerabilidad:

Los clientes que ejecutan agentes Linux y el

XDR contenido 290-78377 estan protegidos de una cadena
de explotacion completa mediante el médulo de
protecciéon Java Deserialization Exploit .

0= . . . .
Otros clientes estan protegidos contra varias cargas

XDR Utiles observadas derivadas de CVE-2021-44228 a
través de Behavioral Threat Protection (BTP).

XDR PRO

Quienes cuentan con Cortex XDR Pro y que utilicen

O« Analytics tendran detectadas actividades
posteriores a la explotacidn relacionadas con esta
XDR vulnerabilidad.

XSOAR

0: Los clientes de Cortex XSOAR pueden aprovechar el
paquete "CVE-2021-44228 - Log4j RCE" para detectar
XSOAR y mitigar automaticamente la vulnerabilidad.
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