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TOP3
CONSIDERACIONES
PRINCIPALES PARA LA
SEGURIDAD EN LA NUBE

Un centro de datos es un entorno fijo en el que las aplicaciones

se ejecutan en servidores dedicados a los que solo pueden acceder
usuarios autorizados.

En contraste, un entorno de la nube es dinamico y automatizado, donde
hay grupos de recursos informaticos disponibles para soportar las cargas
de trabajo de las aplicaciones, a las que se pueden acceder desde cualquier
ubicacién, en cualquier momento, desde cualquier dispositivo. Para el
profesional de seguridad de informacion experimentado, parece que
muchos de los principios que hacen que la informatica de la nube sea
atractiva van en contra de las mejores practicas de seguridad de la red.

A continuacion, se enumeran las tres consideraciones principales para
proteger los centros de datos tradicionales y aquellos basados en la nube,
asi como los requisitos clave para la seguridad en la nube.

La Informatica de la Nube No Disminuye los Riesgos de Seguridad de Red Existentes

Los riesgos de seguridad que amenazan un centro de datos y una red actualmente cambian una
vez que las aplicaciones se mueven a la nube, ya sea en una migracién completa o en un escenario
hibrido, en el que algunas aplicaciones se mueven a la nube mientras que otras permanecen en las
instalaciones. De hecho, en varias maneras, los riesgos de seguridad que se enfrentan al moverse
a la nube se vuelven mas significativos.

Por ejemplo, muchas aplicaciones de centros de datos usan un amplio rango de puertos, lo que hace
que muchas de las medidas de seguridad tradicionales sean ineficaces cuando esas aplicaciones

se mueven a la nube. Los cibercriminales estan creando ataques sofisticados independientes de

los puertos que usan multiples vectores para comprometer su objetivo, se esconden a plena vista

y utilizan aplicaciones comunes para completar su misién.

La Seguridad Quiere Separacion y Segmentacion - La Nube Confia en Recursos Compartidos

Por décadas, las mejores practicas de seguridad de la informacién dictaron que las aplicaciones
cruciales para la mision y los datos sean separados en segmentos seguros en la red. Generalmente,
a esto se lo llama Confianza Cero: nunca confiar, siempre verificar.

En una red fisica en el centro de datos empresarial, Confianza Cero es un método relativamente
directo para implementarse a través del uso de firewalls y VLANs (es decir, LANs virtuales), Grupo
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En un entorno informatico de la nube, la comunicacidn directa entre maquinas virtuales en un
servidor ocurre constantemente, en algunos casos en varios niveles de confianza. Esto hace que la
segmentacion sea una tarea dificil, especialmente debido a que las aplicaciones de la nube se basan
en la nocion de recursos compartidos. Los niveles de confianza mezclados, al combinarse con una falta
de visibilidad del trafico dentro del host por las ofertas de seguridad basadas en puertos virtualizados,
presentaran probablemente una postura de seguridad debilitada.

Las Configuraciones de Seguridad Estan Orientadas hacia el Proceso | Los Entornos de
la Informatica de la Nube Son Dinamicos

Las cargas de trabajo virtuales se pueden crear o modificar en minutos. Como tal, los equipos de
informatica de la nube operan en un entorno altamente dinamico, con cargas de trabajo agregandose,
eliminandose y cambiando constantemente.

Por el contrario, la configuracion de seguridad para esta carga de trabajo puede llevar horas, dias
o semanas. Las demoras de seguridad no estan disefiadas para crear controles. En lugar de eso,
son el resultado de un proceso que esta disefiado para mantener una postura de seguridad sdlida.
Los cambios en las politicas deben ser aprobados, se deben identificar los firewalls apropiados y se
deben determinar las actualizaciones de las politicas relevantes.

A menos que se entienda este desequilibrio y se lidie con él como parte de la migracién de la nube,

el resultado es una discrepancia entre las politicas de seguridad y la implementacion de las cargas de
trabajo de la nube. El resultado es una postura de seguridad debilitada que puede poner en peligro
datos y propiedad intelectual importante y, quizas también, puede generar rupturas en el cumplimiento
y la implementacién de politicas y regulaciones.

Requisitos Clave para Asegurar la Nube

o Seguridad consistente en factores de forma fisicos y virtualizados. Se necesitan los mismos
niveles de control de aplicaciones, manejo de aplicaciones fraudulentas y mal configuradas,
y prevencion de amenazas para proteger el entorno informatico de la nube y de la red fisica.

o Segmentar aplicaciones comerciales bajo los principios de Confianza Cero. Para poder maximizar
completamente el uso de los recursos informaticos, ahora es una practica relativamente comun
mezclar niveles de confianza de cargas de trabajo de las aplicaciones en el mismo recurso
informatico. El objetivo es controlar el trafico entre las cargas de trabajo a la vez que se previene
el movimiento lateral de amenazas.

o Gestionar laimplementacion de la seguridad y alinear las actualizaciones de las politicas de
forma central. La seguridad de la red fisica atn se implementa en casi todas las organizaciones,
asi que es crucial tener la habilidad de gestionar las implementaciones de hardware y de factores
de forma virtual desde una ubicacion centralizada con la misma infraestructura e interfaz de
gestion. La solucién seleccionada debe ser capaz de abarcar los entornos fisicos y virtuales
a través de una gestién de politicas y un marco de aplicacién consistentes, y debe incluir
caracteristicas que automatizan las actualizaciones de las politicas de seguridad.

Para conocer mas sobre cémo asegurar los centros de datos tradicionales y los centros de datos

basados en la nube con firewalls de nueva generacion, lea la documentacion técnica.
@ Grupo paloalto
. 2 Smartekh :

CERTIFIED
o L] PROFESSIONAL
SERVICES PARTNER

© 2016 Palo Alto Networks, Inc. Palo Alto Networks es una marca comercial registrada de Palo Alto Networks. Encuentre una lista de nuestras
marcas comerciales en http:/www.paloaltonetworks.com/company/trademarks.html. Todas las demas marcas aqui mencionadas pueden ser
marcas comerciales de sus respectivas companias.



;Quieres mejorar
tu estrategia
de Sequridad

en la Nube?

Asesoria Gratis

APRENDE COMO TRANSFORMAR TU ESTRATEGIA DE
CIBERSEGURIDAD Y AUMENTAR LA PROTECCION DE TU
INFORMACION, SERVICIOSY APLICACIONES EN LA NUBE

«®a Grupo & paloalto
: smartekh CERTIFIED .
. .. PROFESSIONAL
SERVICES PARTNER

En GrupoSmart ekh creemos en el pode q t e la tecnolo gl d la f rma dnp a hac t u empresa mas competitiva. Ayud mos a fAar, J)
para la correcta administracion de la operacion. untm on ul It gene rtificados, tenemos el conocimiento, la h bld 5 ¥ el Itl ecesarios para que cualquiera de

jecut strateg s de eg ridad inf tegl n tecnologia a
pe ciones se cu

adecvada
mplan.


http://info.smartekh.com/habla-con-un-consultor-experto-agenda-tu-asesoria-gratuita

