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Tu Seguridad Informatica
es nuestra pasion

Grupo Smartekh cree en el poder que tiene la
tecnologia de la informacidn para hacer a su
empresa mas competitiva.

Nuestra pasién es mejorar el desempeno de
nuestros clientes a través de soluciones de
Seguridad y Networking.

Estamos comprometidos a acelerar su éxito
en cada paso al camino.

T: E: informacion@smartekh.com
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Recomendaciones para Evitar WannaCry

Desde la manana del viernes 12 de Mayo, 2017 estan circulando diversas noticias en
relacién al ataque masivo dirigido a Telefénica y a varias organizaciones a nivel mundial.

Hasta ahora se han afectado a 75 paises en el mundo y se han detectado 45 mil
ataques.

La amenaza explota una vulnerabilidad de varios sistemas operativos Microsoft Windows
para propagarse y afectar a través de ataques de Ransomware identificados como Wana
cry.

Y nos es importante hacerte saber que las tecnologias de y Trend
Micro ya son capaces de detectarlas con sus diferentes soluciones.

Recomendacion: Comprobar que cuentas con las ultimas actualizaciones y los patrones
en las siguientes versiones o mas recientes.

Trend Micro lo detecta como RANSOM_WCRY.*,esta vulnerabilidad fue descubierta el pasado
14 de Marzo de 2017 y se detalla en el Boletin de Microsoft: ms17-010

Trend Micro ya brinda la proteccién y deteccidén necesaria para este tipo de ataques
mediante varias capas de proteccién:

OSCE XGen - Patron 13.399.00 y 17264.014.00

Deep Security & Vulnerability Protection- Patrén DSRU-ID 17-016

1008224 - Windows SMB RCE Vulnerabilities

1008228 - Windows SMB RCE Vulnerability

1008225 - Windows SMB RCE Vulnerability

1008227 - Windows SMB RCE Vulnerability

1008306 - Microsoft Windows SMB Remote Code Execution Vulnerability (MS17-010)
Deep Discovey Inspector - Rule ID 2383: CVE-2017-0144 - RCE - SMB (Request)
Tipping Point - filters: 27433, 27711, 27928

High-Fidelity Machine Learning detecta SIN necesidad de patrén

Deep Discovery Custom Sandbox detecta SIN necesidad de patrén

Si eres usuario de Trend Micro te recomendamos contar con las Ultimas actualizaciones,
puedes comprobar que cuentas con los patrones en las siguientes versiones o mas recientes:

Consumer Smart Scan Agent Pattern:13.399.00
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Consumer Smart Scan Pattern:17264.014.00
Lo puedes consultar en tu consola de OfficeScan:

Dashboard > Agent Updates > Antivirus > Smart Scan Agent Pattern

Current Server: 10.115.0.8 | User: root Lo

) TREND  OfficeScan D —
*

Assessment v Agents ~ Logs ~ Updates ~ Administration Plug-ins

0
0
Roaming 4 0
Total 1180 0 1180
Outbreaks - =
View Top 10 Security Risk Statistics -
Alert Type Current Outbreak Last Outbreak
B viusMavare 05/03/2017 04:53:12 05/03/2017 04:11:11
Firewall Violation None None
B spyware/Grayware 12/21/2016 16:27:57 09/15/2016 00:58-10
Rgent Updates -
v nline Agents: 1022, Smart Scan: 1022, Conventional Scan: 0
Expand Al (i@ Collapse All
] Antivirus Current Version Updated Outdated Update Rate
Smart Scan Agent Pattern 13.399.00 1019 3 I 5o

Administration > Smart Protection > Integrated Server > Component Status

/P, TREND  Off © Suoon @ bk
J “icro OfficeScan Current Server- 10.115.0.8 | User: roof  Log off

* Assessment v Agenis ~ Logs ~ Updates ~ Administration ~ Plug-ins

d Smart Pr ion Server Account Management b e -
Smart Protection » "
& Enable File Reputation Service Smart Profection Sources
(8 Use HTTPS for scan queries Notifications * [ Smart Feedback

i) Enable Web Reputation Services Settings »

N N Tools
Client Connection
Services Protocol Server Address
File Reputation HTTPS hitps:#/10.115.0.8:4343/imcss/
File Reputation HTTP hittp://10.115.0.8:8030/tmess/
Web Reputation HTTP hitp:/#/10.115.0.8-8050/
Component Status
bﬂllponel’“ ‘Current Version Last Update

[Smart Scan Pattern 17264.020.00 05M12/2017 15:10:27 Updaie Now
Web Blocking List 10034855 05/12/2017 13:40:16 Update Now

Estos patrones los puedes actualizar en la siguiente ruta:

Updates> Server> Manual Update

% OfficeScan xc

Dusnboart  Assessmen!  Agenis s Updales  Adminsimion  Pugis  He

Web Console Settings

12 e consote s malsop o e ClScsScan sares

Schecded Updste

Auto Rakresh Sotings .
Ags >
@ Enasie o Rovesn Manui Update
Rotback
Ravesn 3 web concols vy 10+ socomds rereer—
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Una vez que te encuentres ahi, asegurate de que todos los componentes se encuentren
seleccionados y da clic en Update.

& Dashboard Assessment Agents Logs Updates Adminisiration Plug-ins Help

Server Manual Update

Components 1o Update

= | # Jerowser Exploit Salution

Update Cancal

Dirigete al menu

Administration>SmartProtection>Integrated Server y da clic en Update.

Lipdates Administration Plug-ins Help

Account Management »

|
| Active Directery 3
Integrated Servar

Malifications ]
Srnan Feedback
Settings v
[
Tools

Para finalizar basta con dar clic en Update Now en el apartado Smart Scan Pattern

Web Reputation HTTF httpct1 30.60.1. 1180800

Component Status

Component Current Version Last Update
Sman Scan Panam 17264.021.00 DSM2017 171103
Web Blocking List 10034858 05H22017 17A0AT Update How

Web Reputation Service Approved Blocked List
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Palo Alto Networks lo detecta con la firma de vulnerabilidad

New Vulnerability Signatures (35)

| seventy | 10 | AttackName | _cveip | vendoriD Default Action Minimum PAN-OS Version Mayimum PAN-0S Version

Dzhua IPC Information Disclosure
30737 and Privilege Escalation CVE-2017-7253 alert 5.0.0
Wulnerzbility
eir D1000 Modem CWMP Code
- A Execution Vulnerability allzi FED
. Artifex Ghostscript Arbitrary
medium 31162 Command Execution Vulnerability CVE-2017-8291 alert 5.0.0
32007 pdobe Reader Memory Comuption  oye 59173026 ApsB17-11  alart 5.0.0
-
Microsoft Windows SMB Remote
32494 Code Execution Vulnerability CVE-2017-0143  MSIZ-010  alet 5.0.0

Si eres te recomendamos contar con las ultimas
actualizaciones, puedes comprobar que cuentas con los patrones en las siguientes versiones
0 Mas recientes:

Device/DynamicUpdates>Applications and Threats

]
Monitor Policies Objects

Network Device

¥ giCertincate Management

& Centificates

R Rl St > Check Now &, Upload [y Install F

4

Una vez que tienes la Ultima version, verifica que tus politicas de seguridad tengan
configurado el perfil de seguridad para proteccién contra vulnerabilidades.

Objects >Security Profiles >Vulnerability Protection
Teclea la consulta

Revisar que en las dos firmas tenga las acciones en "Reset Both"

Siguenos smartekh.com también en Facebook Twitter Linked In
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&3 Centificate Profile Version File Name Features Type Size  Release Date Downloaded  Currently Installed  Action Documentation
§%0CSP Responder
8 SSUTLS Service Profie v Antivirus Last checked: 2017/05/12 17:10:50 CDT  Schedule: Every day at 01:30 (Download and Install)
g scep 2241-2728 panup-all-antivirus-2241-2728 Full 79MB  2017/05/12 06:02:50 COT v v fease Not
8 SSL Decryption Exclusion 22382725 panup-all-antivirus-2238-2725 Full 78MB 2017/05/09 06:00:37 CDT v Release Notes
previously
[®Response Pages
& L0g Settings v Applications and Threats Last checked: 2017/05/12 17:10:47 COT  Schedule: Every day at 01:00 (Download and Install)
v (g Server Profiles 696-4015 panupv2-all-contents-696-4015 Apps, Threats Full 31 MB_2017/05/09 17:24:51 COT ¥ previciich Revert
[
‘DSNMP Trap 697-4018 panupv2-all-contents-697-4018 Apps, Threats Full 31 MBJ 2017/05/10 13:25:34 CDT v v
) syslog
B Email ¥ GlobalProtect Clientless VPN Last checked: 2017/05/12 17:10:58 CDT  Schedule: None
L] 62-70 panup-all-gp-62-70 GlobalProtectClen... Full 68KB 2017/04/05 13:36:23 CDT Download
) Netflow
@& ra01US ¥ GlobalProtect Data File Schedule: Every day at 02:00 (Download and Install)
@ TACACS+ 1494398403 2017/05/10 01:40:03 v
@ Lo
& Kerberos v WildFire Last checked: 2017/05/12 17:11:07 COT ~ Schedule: Every 15 minutes (Download and Install)
@ saML 1dentity Provider 139282-140761 panupv2-all-wildfire-139282-140761 PAN-OS7.1and  Full 6MB 2017/05/12 16:56:54 CDT v nsta Release Notes
& Multi Factor Authentication Jater E—
v ELocal User Database 139283-140763 panupv2-all-wildfire-139283-140763 pANOST.1and | Full 6 MBI 2017/05/12 17:07:01 COT v v I Release Notes
ater

8 users
B User Groups

\{ Scheduled Log Export

@osoftware

@ GiobalProtect Client

@&Dynamic Updates

€4 Licenses

2 support
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¥ palo -

B Vuincrabuey protecton Profie (Read Osly)

) Showallsgnatunes P et | ) Daplayng -2 2thrests

ad

Seleccionas el nombre de tu perfil de Vulnerability Protection en el pestafia de excepciones
da clic a "show all signatures”.

Security Policy Rule

Destination | Application | Service/URL Category | Actions
Action Setting Log Setting
Action | Allow v [] Log at Session Start
Send ICMP Unreachable [+ Log 2t Session End
Log Forwarding  None v
Profile Setting
Profile Type | Profiles v Other Settings
Antivirus | AV_Alert v Schedule  None L
Pk Dmwearet | srict 7 [ Disable Server Respanse Inspection
URL Filtering | default |+
File Blocking | None v
Data Filtering | Mons v
WikdFire Analysis Nonz b

Para revisar que tus politicas de seguridad tienen un perfil de Vulnerability
Protection dirigete a la pestana de Policys > Security elige alguna de tus politicas y en la
pestafia de acciones verifica que tenga el perfil de vulnerabilidad.

Dashboard ACC Monitor Objects Network Device & Commit & ESwe QS

;u'

Name Tags Type Zone Addrass User HIP Profila Zane Address. Application Sarvice Action Ercfi= Options:
1 | sslica nane universsl | [y Trust any any any P Untrust any any 9 application-de_| & allow P =
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Si cuentas con Licencia de Wildfire, asegurate que la configuracion de las actualizaciones
sea cada 15 min; esto te protegera de la descarga de este malware.

Es importante mencionar que con esta configuracion mantenemos las actualizaciones y patrones al
corriente y minimizamos el riesgo de ser afectados por Ransomware WannaCry.

Con esta configuracion:

¢ No se veran cortes a la comunicacion
¢ No se necesita el reinicio del firewall

Lo mas importante para que no existan afectaciones en tu red debido a la infeccion o autopropagacion
de Ransomware WannaCry es la concientizacion con tus usuarios, contar con respaldos y mantener
todas las actualizaciones al dia. Para esto hemos creado un informativo que contiene datos y tips

importantes del porque el usuario es el eslabon mas débil en un cadena de ataques. Lee tu
copia y empieza a involucrar a los usuarios en tus estrategias de seguridad.

El equipo de Service Desk esta al tanto las nuevas problematicas de configuracion con el firewall Palo
Alto Networks y las soluciones tecnoldgicas de Trend Micro para cualquier duda que tengas.

Si estas interesado en mejorar tus procesos de configuracion y gestiéon de soluciones tecnoldgicas,
solicita una asesoria personalizada con un ingeniero experto y complementa tu estrategia de
seguridad en un solo paso.

iQUIERO HABLAR CON UN CONSULTOR EXPERTO!
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01 800 21 25 500

éAlguna duda o pregunta?

Nos puedes encontrar en: Insurgentes Sur 826 P9 Col. Del Valle 03100

Escribenos: servicedesk@smartekh.com

LIdmanos: +52 55 50 47 10 30 EXT 1031 — 1032 — 1033 -1034 — 01 800 21 25 500
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