SENALES PARA IDENTIFICAR
S1 UN CORREO SOBRE EL
COVID-19 ES PHISHING

"Protege aquello que te mantiene conectado”

/'f{/.// Recurre al miedo o la urgencia

Un E-mail de una fuente legitima NUNCA
e Utiliza asuntos o vocabulario alarmista que incite al panico,

e Incluye mensajes que revelen nuevos casos en tu ciudad en
forma de link o botén para descarga o redireccion.

Si recurre al sentido de urgencia ES PHISHING
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Te solicita informacion sensible, como
d tus contraseinas y datos de tarjetas

SIEMPRE sospecha de todo correo que . ..

e Te pida informacién personal y/o sensible.

¢ Incluya links acortados.

martes, 15 de octubre de 2019

")) Estimado cliente, su paquete
“ no se ha podido entregar

el 11/10 porque no se han
pagado las tasas de aduana
(€ 1). Siga las instrucciones:
hitp: m i

e Solicite credenciales de autenticacion
e informacion financiera.

@

Si te pide informacioén sensible ES PHISHING

Usa lenguaje inusual como un
saludo poco comun

PREep—

NUNCA confies en un correo que utiliza un lenguaje
R R R R poco usual. .. . &
— e F— ; e ; /'.‘/.
e Un saludo poco comun: "Sir/Madame”.
e Signos o simbolos $%&#! entre lineas.
e Términos muy ambiguos. .7

Proviene de una direccion de email
incompleta y/o desconocida

SIEMPRE sospecha de todo correo que venga de
dominios desconocidos, extranos, incompletos

o bien, que provengan de supuesta organizacion en
la que estan combatiendo el COVID-19.

Contiene errores de ortografia,
de sintaxis y gramaticales

Csaruminus iy mborrmation - Keres s Hest

o= = .. | La mayoria de las campanas del phishing sobre el COVID-19
&)t son en inglés. NUNCA confies en el correo si

: incluye muchos errores ortograficos o la redaccién
no tiene sentido ni coherencia .

Si tiene mala gramatica/ortografia ES PHISHING
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