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ACONTECIMIENTOS CRÍTICOS

RANSOMWARE | SUPPLY CHAIN

Foxconn: 8 TB reclamados

Nitrogen listó a Foxconn y afirmó haber robado 8 TB de datos,
incluyendo esquemas y proyectos relacionados con Dell, Google, Apple
y Nvidia. Foxconn reconoció que algunas fábricas en Norteamérica
sufrieron un ciberataque y que las operaciones afectadas estaban
regresando a la normalidad.

Qué hacer ahora

Impacto:
No es solo una brecha corporativa:
Foxconn concentra propiedad intelectual
de terceros y producción crítica. Si los
datos son reales, el valor está en
extorsión, espionaje industrial y fraude
contra proveedores.

Pedir a proveedores confirmación de exposición y continuidad operativa

Monitorear menciones a archivos técnicos, diseños, BOMs o datos de clientes

Reforzar acuerdos de intercambio de información y cifrado de documentación
sensible

URL oficial:

Fuentes: WIRED, Flashpoint, BleepingComputer

https://www.wired.com/story/foxconn-ransomware-attack-shows-nothing-is-safe-forever/
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ACONTECIMIENTOS CRÍTICOS

SUPPLY CHAIN | DESCARGAS

JDownloader: sitio oficial
sirvió instaladores maliciosos

El sitio oficial de JDownloader fue comprometido y, entre el 6 y 7 de
mayo, enlaces de descarga alternos para Windows y Linux apuntaron a
instaladores alterados. El abuso vino del CMS del sitio, no de la
infraestructura completa; los instaladores falsos desplegaban un
loader con RAT en Python.

Qué hacer ahora

Impacto:
El riesgo es alto porque el usuario confía
en el sitio oficial. Una descarga legítima
puede convertirse en acceso remoto,
robo de credenciales y persistencia en
estaciones de trabajo de usuarios
técnicos.

Buscar instaladores descargados del 6 al 7 de mayo desde jdownloader.org

Verificar firma digital: debe ser AppWork GmbH; cualquier otro editor se trata
como malicioso
Reinstalar desde fuentes limpias y revisar persistencia, tareas, Python y
conexiones salientes

URL oficial: https://jdownloader.org/

Fuentes: TechRadar, BleepingComputer, AppWork

Boletín informativo | página 2



RADAR
 

CTI
Boletínsemanaldeciberseguridad | 11 - 18 mayo 2026

ACONTECIMIENTOS CRÍTICOS

APT | ROUTERS SOHO

APT28: FBI resetea routers
comprometidos

El FBI reseteó de forma remota miles de routers domésticos y de
pequeña oficina usados por actores vinculados al GRU/APT28. La
operación retiró resolutores DNS maliciosos y buscó cortar el uso de
routers EOL como infraestructura para interceptar tráfico y
credenciales.

Qué hacer ahora

Impacto:
El riesgo entra por el borde más
ignorado: routers viejos de empleados,
contratistas y oficinas pequeñas. Un DNS
alterado puede capturar sesiones, tokens
y credenciales de acceso corporativo.

Reemplazar routers end-of-life o sin soporte, especialmente TP-Link antiguos

Validar DNS configurado, deshabilitar administración remota y actualizar firmware

Exigir VPN y MFA resistente a phishing para accesos sensibles desde redes externas

URL oficial:

Fuentes: TechRadar, FBI, NSA, DoJ

https://www.justice.gov/ | https://www.nsa.gov/

Boletín informativo | página 3



RADAR
 

CTI
Boletínsemanaldeciberseguridad | 11 - 18 mayo 2026

ACONTECIMIENTOS CRÍTICOS

0-DAY | IA OFENSIVA

Google frena 0-day con
señales de IA

Google Threat Intelligence Group reportó haber interrumpido un
0-day contra una herramienta web de administración open source. El
exploit buscaba saltar 2FA mediante una falla lógica de confianza
hardcodeada y mostró señales de generación asistida por IA.

Qué hacer ahora

Impacto:
El problema no fue una memoria corrupta
obvia, sino lógica de autenticación. La IA
empieza a acelerar el hallazgo de fallas
semánticas que los scanners tradicionales
suelen omitir.

Revisar flujos 2FA, recuperación de cuenta y confianza implícita entre componentes

Agregar pruebas de lógica de negocio y abuso de sesión, no solo SAST/DAST clásico

Tratar herramientas admin open source expuestas como superficie crítica

URL oficial:

Fuentes: The Verge, Google Threat Intelligence Group, TechRadar

https://cloud.google.com/blog/topics/threat-intelligence
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ACONTECIMIENTOS CRÍTICOS

IA | AGENTES

Agentes IA: n8n y Claude Code
elevan el riesgo de CI/CD

Un paper del 11 de mayo mostró que workflows agenticos pueden ser
manipulados desde entradas aparentemente normales, como
comentarios en issues, para filtrar credenciales o disparar acciones no
deseadas. El estudio cubrió GitHub Actions y plantillas n8n, e incluyó
acciones oficiales para Claude Code, Gemini CLI y Cursor CLI.

Qué hacer ahora

Impacto:
No es solo prompt injection: el problema
aparece cuando el agente tiene permisos
reales sobre repos, secretos o
automatizaciones. Un comentario o input
externo puede terminar tocando CI/CD y
credenciales.

Separar agentes de repositorios, secretos y runners con permisos amplios

Revisar workflows que lean issues, PRs, tickets o formularios y luego ejecuten
acciones
Agregar aprobación humana, allowlists y logs para comandos o cambios generados por
agentes

URL oficial:

Fuentes: arXiv JAW, GitHub Actions, n8n, Anthropic

https://arxiv.org/abs/2605.11229
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ACONTECIMIENTOS CRÍTICOS

IA | RIESGO FINANCIERO

Mythos: salto de capacidad
prende alertas financieras

Anthropic decidió no liberar públicamente Claude Mythos y compartirá
hallazgos con el Financial Stability Board. Según el reporte, el modelo
fue entregado a un grupo limitado de bancos y tecnológicas, y el UK
AISI observó un salto relevante en capacidades autónomas de
ciberseguridad.

Qué hacer ahora

Impacto:
Para finanzas y sectores regulados, el
punto no es solo un modelo más potente:
es la posibilidad de acelerar
descubrimiento de fallas, explotación y
automatización ofensiva contra sistemas
legados.

Separar herramientas IA con acceso a repositorios, secretos, correo y tickets

Crear reglas de uso seguro para agentes con ejecución de comandos o conectores
internos
Usar IA defensiva para revisar código, pero con logging, permisos mínimos y
revisión humana

URL oficial:

Fuentes: The Guardian, UK AISI, IMF

https://www.anthropic.com/ | https://www.fsb.org/
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ACONTECIMIENTOS CRÍTICOS

BRECHA | E-COMMERCE

Skoda: portal e-commerce
expone datos de clientes

Skoda confirmó acceso no autorizado a su tienda en línea por una
vulnerabilidad en software estándar de e-commerce. El acceso pudo
incluir nombres, direcciones, correos, teléfonos, datos de pedidos,
usernames y contraseñas hasheadas; la empresa indicó que no se
comprometieron datos de pago.

Qué hacer ahora

Impacto:
Aunque no sea ransomware confirmado,
el paquete de datos es suficiente para
phishing, fraude de soporte, ataques de
credenciales y campañas contra clientes
de una marca automotriz global.

Parchear plataforma e-commerce, plugins y dependencias de terceros

Forzar rotación de credenciales cuando aplique y vigilar credential stuffing

Alertar a clientes sobre phishing de pedidos, garantías y soporte falso

URL oficial:

Fuentes: TechRadar, BleepingComputer, Skoda

https://www.skoda-auto.com/
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VULNERABILIDADES CRÍTICAS

PATCH TUESDAY | RCE

Microsoft May Patch: Windows
DNS RCE sin autenticación

El Patch Tuesday de mayo corrigió 138 fallas; 30 fueron calificadas
como importantes o críticas. La más sensible para entornos Windows
es una falla de heap overflow en Windows DNS: una respuesta DNS
especialmente creada podría provocar corrupción de memoria y
ejecución remota sin autenticación en ciertas configuraciones.

Qué hacer ahora

Impacto:
Al tocar DNS, el riesgo escala rápido en
redes corporativas: clientes, servidores y
controladores de dominio pueden quedar
expuestos si el parche se retrasa y
aparece PoC público.

Aplicar actualizaciones acumulativas de mayo en servidores y endpoints Windows

Priorizar DNS, AD, servidores expuestos y equipos con navegación o resolución
externa
Monitorear crashes del servicio DNS Client, anomalías de resolución y tráfico DNS
raro

URL oficial:

Fuentes: Microsoft MSRC, Tom’s Guide, The Hacker News

https://msrc.microsoft.com/update-guide
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VULNERABILIDADES ALTAS

0-DAY | POC PUBLICO

Windows: YellowKey y
GreenPlasma dejan alerta sin
parche claro

Un investigador publicó nuevos exploits 0-day: YellowKey, orientado a
abrir unidades protegidas por BitLocker desde WinRE con archivos en
USB, y GreenPlasma, descrito como LPE contra CTFMon/memoria
compartida para ganar nivel SYSTEM. No había respuesta oficial clara
al corte.

Qué hacer ahora

Impacto:
Aunque requiere condiciones locales, el
riesgo sube por la disponibilidad pública
del PoC y por su uso potencial en equipos
robados, servidores Windows, estaciones
de administración o intrusiones ya
iniciadas.

Tratar los PoC como riesgo local hasta que Microsoft publique postura o parche

Endurecer WinRE, BitLocker, arranque desde USB y acceso físico a equipos críticos

Monitorear creación de archivos sospechosos en System Volume Information y abuso
de CTFMon

URL oficial:

Fuentes: Tom’s Hardware, Chaotic Eclipse

https://www.tomshardware.com/tech-industry/cyber-security/
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VULNERABILIDADES ALTAS

WORDPRESS | SQLI

Avada Builder: SQLi y lectura
de archivos afectan 1M+ sitios

Avada Builder corrigió dos fallas reportadas por Wordfence:
CVE-2026-4782 permite lectura arbitraria de archivos con acceso tipo
subscriber; CVE-2026-4798 permite SQL injection sin autenticación y
puede exponer hashes de contraseñas. La versión corregida
recomendada es 3.15.3 o superior.

Qué hacer ahora

Impacto:
Aunque no llega a RCE, la escala cambia la
prioridad: un millón de sitios WordPress
implica exposición masiva a robo de
datos, credential stuffing y campañas de
phishing contra clientes.

Actualizar Avada Builder a 3.15.3 o superior

Buscar accesos anómalos, consultas SQL sospechosas y descargas de archivos
sensibles
Forzar rotación de contraseñas si hay indicios de extracción de hashes o usuarios
expuestos

URL oficial:

Fuentes: TechRadar, Wordfence, ThemeFusion/Avada

https://avada.com/ | https://www.wordfence.com/
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VULNERABILIDADES ALTAS

LINUX | LPE CON POC

Fragnesia: root local en Linux
vía XFRM/ESP

CVE-2026-46300, llamada Fragnesia, afecta el subsistema Linux XFRM
ESP-in-TCP. El PoC permite a un usuario local sin privilegios escribir
bytes arbitrarios en el page cache de archivos de solo lectura y
corromper /usr/bin/su para obtener root.

Qué hacer ahora

Impacto:
No entra solo desde internet, pero es muy
delicada en servidores multiusuario,
contenedores, runners CI/CD y cualquier
sistema donde un atacante ya obtuvo
shell limitada.

Aplicar kernels corregidos del proveedor o distribución sin esperar ventana larga

Reducir shells locales, usuarios no confiables y ejecución arbitraria en runners

Mitigar ESP/IPsec solo si el negocio no lo usa y validar impacto antes de
deshabilitar

URL oficial:

Fuentes: TechRadar, BleepingComputer, Zellic

https://git.kernel.org/ | advisories de la distribución

Boletín informativo | página 11



RADAR
 

CTI
Boletínsemanaldeciberseguridad | 11 - 18 mayo 2026

VULNERABILIDADES CRÍTICAS

CONFIDENTIAL COMPUTING

AMD EPYC Milan: BadFuse
rompe confianza SEV-SNP

Un paper publicado el 13 de mayo describe MilanLaunchy y BadFuse
contra EPYC Milan. La cadena logra ejecución en el AMD Secure
Processor y extrae el hardware root seed explotando falta de
restricciones de escritura en el controlador de fusibles. Con eso, un
adversario podría forjar reportes de atestación válidos para cualquier
firmware.

Qué hacer ahora

Impacto:
El golpe es conceptual y operativo para
confidential computing: si la atestación
deja de ser confiable, cargas sensibles en
nube o entornos hostiles necesitan
controles adicionales fuera de SEV-SNP.

Revisar si se usan instancias o hardware EPYC Milan para cargas confidenciales

Esperar guía del fabricante y exigir postura de nube/proveedor sobre atestación

Complementar con cifrado de aplicación, separación de secretos y validaciones
fuera del host

URL oficial:

Fuentes: arXiv, investigación académica

https://arxiv.org/abs/2605.12990
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LATINOAMÉRICA

MÉXICO | PRIORIZACIÓN

México / LATAM: qué mover
primero esta semana

No apareció un nuevo evento crítico confirmado y específico de México
o Latinoamérica comparable a ransomware mayor, 0-day explotado o
brecha nacional. Aun así, el impacto regional es directo por Windows,
WordPress, routers SOHO, SaaS críticos, supply chain y terceros de
manufactura.

Qué hacer ahora

Impacto:
Para México, el riesgo más probable esta
semana no es un titular local: es
exposición operativa por parches
atrasados, routers de teletrabajo,
WordPress, herramientas de descarga y
automatizaciones con IA.

Parchear Windows/DNS, Avada Builder y kernels Linux en activos críticos

Inventariar routers SOHO usados por personal remoto y contratistas

Hacer hunting de JDownloader y automatizaciones n8n/Claude Code con secretos

URL oficial: Corte: 18 mayo 2026, 09:14 CDMX

Fuentes: Revisión OSINT de fuentes citadas en este boletín
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	Nitrogen listó a Foxconn y afirmó haber robado 8 TB de datos, incluyendo esquemas y proyectos relacionados con Dell, Google, Apple y Nvidia. Foxconn reconoció que algunas fábricas en Norteamérica sufrieron un ciberataque y que las operaciones afectadas estaban regresando a la normalidad.
	Impacto:
	No es solo una brecha corporativa: Foxconn concentra propiedad intelectual de terceros y producción crítica. Si los datos son reales, el valor está en extorsión, espionaje industrial y fraude contra proveedores.

	Qué hacer ahora
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	JDownloader: sitio oficial sirvió instaladores maliciosos
	El sitio oficial de JDownloader fue comprometido y, entre el 6 y 7 de mayo, enlaces de descarga alternos para Windows y Linux apuntaron a instaladores alterados. El abuso vino del CMS del sitio, no de la infraestructura completa; los instaladores falsos desplegaban un loader con RAT en Python.
	Impacto:
	El riesgo es alto porque el usuario confía en el sitio oficial. Una descarga legítima puede convertirse en acceso remoto, robo de credenciales y persistencia en estaciones de trabajo de usuarios técnicos.

	Qué hacer ahora
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	APT28: FBI resetea routers comprometidos
	El FBI reseteó de forma remota miles de routers domésticos y de pequeña oficina usados por actores vinculados al GRU/APT28. La operación retiró resolutores DNS maliciosos y buscó cortar el uso de routers EOL como infraestructura para interceptar tráfico y credenciales.
	Impacto:
	El riesgo entra por el borde más ignorado: routers viejos de empleados, contratistas y oficinas pequeñas. Un DNS alterado puede capturar sesiones, tokens y credenciales de acceso corporativo.

	Qué hacer ahora
	Reemplazar routers end-of-life o sin soporte, especialmente TP-Link antiguos Validar DNS configurado, deshabilitar administración remota y actualizar firmware Exigir VPN y MFA resistente a phishing para accesos sensibles desde redes externas
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	Google frena 0-day con señales de IA
	Google Threat Intelligence Group reportó haber interrumpido un 0-day contra una herramienta web de administración open source. El exploit buscaba saltar 2FA mediante una falla lógica de confianza hardcodeada y mostró señales de generación asistida por IA.
	Impacto:
	El problema no fue una memoria corrupta obvia, sino lógica de autenticación. La IA empieza a acelerar el hallazgo de fallas semánticas que los scanners tradicionales suelen omitir.

	Qué hacer ahora
	Revisar flujos 2FA, recuperación de cuenta y confianza implícita entre componentes Agregar pruebas de lógica de negocio y abuso de sesión, no solo SAST/DAST clásico Tratar herramientas admin open source expuestas como superficie crítica
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	Agentes IA: n8n y Claude Code elevan el riesgo de CI/CD
	Un paper del 11 de mayo mostró que workflows agenticos pueden ser manipulados desde entradas aparentemente normales, como comentarios en issues, para filtrar credenciales o disparar acciones no deseadas. El estudio cubrió GitHub Actions y plantillas n8n, e incluyó acciones oficiales para Claude Code, Gemini CLI y Cursor CLI.
	Impacto:
	No es solo prompt injection: el problema aparece cuando el agente tiene permisos reales sobre repos, secretos o automatizaciones. Un comentario o input externo puede terminar tocando CI/CD y credenciales.

	Qué hacer ahora
	Separar agentes de repositorios, secretos y runners con permisos amplios Revisar workflows que lean issues, PRs, tickets o formularios y luego ejecuten acciones Agregar aprobación humana, allowlists y logs para comandos o cambios generados por agentes
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	Mythos: salto de capacidad prende alertas financieras
	Anthropic decidió no liberar públicamente Claude Mythos y compartirá hallazgos con el Financial Stability Board. Según el reporte, el modelo fue entregado a un grupo limitado de bancos y tecnológicas, y el UK AISI observó un salto relevante en capacidades autónomas de ciberseguridad.
	Impacto:
	Para finanzas y sectores regulados, el punto no es solo un modelo más potente: es la posibilidad de acelerar descubrimiento de fallas, explotación y automatización ofensiva contra sistemas legados.

	Qué hacer ahora
	Separar herramientas IA con acceso a repositorios, secretos, correo y tickets Crear reglas de uso seguro para agentes con ejecución de comandos o conectores internos Usar IA defensiva para revisar código, pero con logging, permisos mínimos y revisión humana
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	Skoda: portal e-commerce expone datos de clientes
	Skoda confirmó acceso no autorizado a su tienda en línea por una vulnerabilidad en software estándar de e-commerce. El acceso pudo incluir nombres, direcciones, correos, teléfonos, datos de pedidos, usernames y contraseñas hasheadas; la empresa indicó que no se comprometieron datos de pago.
	Impacto:
	Aunque no sea ransomware confirmado, el paquete de datos es suficiente para phishing, fraude de soporte, ataques de credenciales y campañas contra clientes de una marca automotriz global.

	Qué hacer ahora
	Parchear plataforma e-commerce, plugins y dependencias de terceros Forzar rotación de credenciales cuando aplique y vigilar credential stuffing Alertar a clientes sobre phishing de pedidos, garantías y soporte falso
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	Microsoft May Patch: Windows DNS RCE sin autenticación
	El Patch Tuesday de mayo corrigió 138 fallas; 30 fueron calificadas como importantes o críticas. La más sensible para entornos Windows es una falla de heap overflow en Windows DNS: una respuesta DNS especialmente creada podría provocar corrupción de memoria y ejecución remota sin autenticación en ciertas configuraciones.
	Impacto:
	Al tocar DNS, el riesgo escala rápido en redes corporativas: clientes, servidores y controladores de dominio pueden quedar expuestos si el parche se retrasa y aparece PoC público.

	Qué hacer ahora
	Aplicar actualizaciones acumulativas de mayo en servidores y endpoints Windows Priorizar DNS, AD, servidores expuestos y equipos con navegación o resolución externa Monitorear crashes del servicio DNS Client, anomalías de resolución y tráfico DNS raro
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	Windows: YellowKey y GreenPlasma dejan alerta sin parche claro
	Un investigador publicó nuevos exploits 0-day: YellowKey, orientado a abrir unidades protegidas por BitLocker desde WinRE con archivos en USB, y GreenPlasma, descrito como LPE contra CTFMon/memoria compartida para ganar nivel SYSTEM. No había respuesta oficial clara al corte.
	Impacto:
	Aunque requiere condiciones locales, el riesgo sube por la disponibilidad pública del PoC y por su uso potencial en equipos robados, servidores Windows, estaciones de administración o intrusiones ya iniciadas.

	Qué hacer ahora
	Tratar los PoC como riesgo local hasta que Microsoft publique postura o parche Endurecer WinRE, BitLocker, arranque desde USB y acceso físico a equipos críticos Monitorear creación de archivos sospechosos en System Volume Information y abuso de CTFMon
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	Avada Builder: SQLi y lectura de archivos afectan 1M+ sitios
	Avada Builder corrigió dos fallas reportadas por Wordfence: CVE-2026-4782 permite lectura arbitraria de archivos con acceso tipo subscriber; CVE-2026-4798 permite SQL injection sin autenticación y puede exponer hashes de contraseñas. La versión corregida recomendada es 3.15.3 o superior.
	Impacto:
	Aunque no llega a RCE, la escala cambia la prioridad: un millón de sitios WordPress implica exposición masiva a robo de datos, credential stuffing y campañas de phishing contra clientes.

	Qué hacer ahora
	Actualizar Avada Builder a 3.15.3 o superior Buscar accesos anómalos, consultas SQL sospechosas y descargas de archivos sensibles Forzar rotación de contraseñas si hay indicios de extracción de hashes o usuarios expuestos
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	Fragnesia: root local en Linux vía XFRM/ESP
	CVE-2026-46300, llamada Fragnesia, afecta el subsistema Linux XFRM ESP-in-TCP. El PoC permite a un usuario local sin privilegios escribir bytes arbitrarios en el page cache de archivos de solo lectura y corromper /usr/bin/su para obtener root.
	Impacto:
	No entra solo desde internet, pero es muy delicada en servidores multiusuario, contenedores, runners CI/CD y cualquier sistema donde un atacante ya obtuvo shell limitada.

	Qué hacer ahora
	Aplicar kernels corregidos del proveedor o distribución sin esperar ventana larga Reducir shells locales, usuarios no confiables y ejecución arbitraria en runners Mitigar ESP/IPsec solo si el negocio no lo usa y validar impacto antes de deshabilitar
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	CTI
	VULNERABILIDADES CRÍTICAS
	AMD EPYC Milan: BadFuse rompe confianza SEV-SNP
	Un paper publicado el 13 de mayo describe MilanLaunchy y BadFuse contra EPYC Milan. La cadena logra ejecución en el AMD Secure Processor y extrae el hardware root seed explotando falta de restricciones de escritura en el controlador de fusibles. Con eso, un adversario podría forjar reportes de atestación válidos para cualquier firmware.
	Impacto:
	El golpe es conceptual y operativo para confidential computing: si la atestación deja de ser confiable, cargas sensibles en nube o entornos hostiles necesitan controles adicionales fuera de SEV-SNP.

	Qué hacer ahora
	Revisar si se usan instancias o hardware EPYC Milan para cargas confidenciales Esperar guía del fabricante y exigir postura de nube/proveedor sobre atestación Complementar con cifrado de aplicación, separación de secretos y validaciones fuera del host
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	CTI
	LATINOAMÉRICA
	México / LATAM: qué mover primero esta semana
	No apareció un nuevo evento crítico confirmado y específico de México o Latinoamérica comparable a ransomware mayor, 0-day explotado o brecha nacional. Aun así, el impacto regional es directo por Windows, WordPress, routers SOHO, SaaS críticos, supply chain y terceros de manufactura.
	Impacto:
	Para México, el riesgo más probable esta semana no es un titular local: es exposición operativa por parches atrasados, routers de teletrabajo, WordPress, herramientas de descarga y automatizaciones con IA.

	Qué hacer ahora
	Parchear Windows/DNS, Avada Builder y kernels Linux en activos críticos Inventariar routers SOHO usados por personal remoto y contratistas Hacer hunting de JDownloader y automatizaciones n8n/Claude Code con secretos
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