= Smartekh.

GUIA DE EVALUACION

cTudiiadode
ciberseguridad e
IA estaalaaltura?

7/ criterios para evaluar si tu adliado actual protege y acelera
tu negocio digital.

INCLUYE HOJADE PUNTAIE




ANTES DE EMPEZAR

Cada herramienta nueva
es und puerta nueva

La inteligencia artificial estd cambiando la forma en que las empresas operan,
vendeny compiten. Pero cada nueva herramienta,integracion o flujo de datos
también amplia la superficie de ataque.

Por eso elegir a tualiado de ciberseguridad e IA ya no es una decision técnica: es
una decision de negocio.Un buen aliado te protege sin frenarte.Unoinadecuado te
deja expuesto justo cuando mds estds creciendo.

Como usar esta guia

Lee cada criterioy las preguntas que puedes hacerle a tu aliado.

Califica a tualiadoactualde 8a 2 en cada criterio.

Suma tu puntaje enla pdgina 16 y revisa tu resultado.

ESCALA DE CALIFICACION

Cumple Cumple por

9 No cumple .
parcialmente completo
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CRITERIO 1DE 7

Especializacionred|

QUE SIGNIFICA

Tu dliado tiene la ciberseguridad como su enfoque central, con un equipo técnico certificado
y experiencia comprobable en proyectos de seguridad, no solo eninfraestructura general de
TI.

POR QUE IMPORTA

Las amenazas actuales exigen conocimiento profundo y actualizado. Un proveedor
generdlista puede instalar tecnologia, pero dificimente disefar una estrategia de defensa.

Preguntale a tu aliado

¢Qué parte de tu equipo estd dedicada y certificada en ciberseguridad?

¢Queé proyectos de seguridad similares al nuestro has entregado
recientemente?

¢Coémo mantiene tu equipo sus certificaciones al dia?

TUCALIFICACION

[1© 11 [12

Proveedorde TI general,sin Tiene especialistas, perola Laciberseguridadessu
equipo de seguridad seguridad no es suenfoque especialidad, con equipo
dedicado. central. certificado.
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CRITERIO 2 DE 7

Alianzas con fabricantes lideres

QUE SIGNIFICA

Tu dliado mantiene certificaciones vigentes con los fabricantes que protegentured, tus
identidades, tu nube y tus endpoints.

POR QUE IMPORTA

Las alianzas dan acceso directo al soporte del fabricante, a capacitacion continua, ala hoja
de rutade cada producto y a mejores condiciones comerciales.

Preguntale a tu aliado

¢Con qué fabricantes tienes alianza y en qué nivel de certificacion?

¢Coémo escalas un caso de soporte directamente con el fabricante?

¢Recomiendas tecnologia segun nuestra necesidad o segun tus acuerdos
comerciales?

TUCALIFICACION

[1© 11 [12

Revende productos sin Tienealianzas, perocon Alianzas vigentes con
certificacionesrelevantes. pocos fabricantesoen fabricanteslideres envarias
niveles bdsicos. capas.
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CRITERIO 3DE 7

LA segurd

QUE SIGNIFICA
Tu dliado puede ayudarte a adoptar inteligencia artificial con gobierno de datos, control de

accesos y monitoreo desde el primer dia.

POR QUE IMPORTA

La I A aceleraprocesos, pero también puede exponer informacion sensible sise integra sin
controles. Tu dliado debe habilitarla, no solo bloquearla.

Preguntale a tu aliado

¢Como proteges los datos que usan nuestras herramientas de IA?

¢(Qué controles propones para el uso de I A generativa por parte de
nuestros colaboradores?

(Tienes experiencia integrando IA en entornos regulados?

TUCALIFICACION

[1© 11 [12

No abordalaIAdentrode su Protege elentorno, perono IntegralaIAcongobierno,
oferta. acompaialaadopcionde TA. controlde accesosy
monitoreo.
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CRITERIO 4 DE 7

Visionintegradl

QUE SIGNIFICA

Tu dliado cubre identidad, red, nube, endpoint y datos, y los hace funcionar como una sola
estrategia, no como productos aislados.

POR QUE IMPORTA

Los atacantes buscan el eslabdn mds débil entre soluciones que no se hablan entre si. La
integracion reduce brechas, duplicidades y tiempos de respuesta.

Preguntale a tu aliado

¢Como se conectan entre silas soluciones que tenemos hoy?

¢(Quiéntiene visibilidad completa de nuestro entorno de seguridad?

¢(Como priorizas las inversiones entre las distintas capas?

TUCALIFICACION

[1© 11 [12

Soluciones aisladas, sin vision Cubre varias capas, pero sin Una estrategia unificada
de conjunto. integracion entre ellas. sobre todaslas capas.
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CRITERIOS5DE 7

Casos comprobables

QUE SIGNIFICA

Tu dliado puede mostrarte resultados medibles con empresas de tuindustriay de un
tamano similar al tuyo.

POR QUE IMPORTA

Los casos reales demuestran que el dliado entiende tus retos operativos, regulatorios y de
negocio, mas alld de lateoria.

Preguntale a tu aliado

¢Puedes compartir un caso de una empresa de nuestra industria?

¢(Qué indicadores mejoraron después de la implementacion?

¢Podemos hablar con un cliente de referencia?

TUCALIFICACION

[1© 11 [12

No presentacasos ni Tiene casos, pero sin Casosconresultados
referencias. resultados mediblesode medibles en tuindustria.
otrasindustrias.
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CRITERIO 6 DE 7

Presenciay soportelocdl

QUE SIGNIFICA
Tu dliado operaen México, entiende laregulacionlocal y responde entuidiomay entuzona

horaria.

POR QUE IMPORTA

Cuando ocurre unincidente, cada minuto cuenta. La cercania aceleralarespuestay facilita
el cumplimiento normativo.

Preguntale a tu aliado
¢Donde estd el equipo que atenderd nuestros incidentes?

¢(Cudles sonlos tiempos de respuesta que te comprometes a cumplir?

¢(Como nos ayudas a cumplir con la regulacion mexicana aplicable?

TUCALIFICACION

[1© 11 [12

Soporteremotodesde otro Presencialocallimitadao EquipoenMéxicocon
pais, sinhorarios claros. soporte solo en horario hdbil. tiempos derespuesta
definidos.
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CRITERIO 7 DE 7

Acompanamiento continuo

QUE SIGNIFICA

Tu dliado mide, ajusta y reportaresultados de forma periddica, entérminos que entiende la
direccion de la empresa.

POR QUE IMPORTA

La seguridad e voluciona tan rdpido como las amenazas. Sin seguimiento, una buena
implementacion pierde efectividad con el tiempo.

Preguntale a tu aliado

¢Cada cudntorevisamos juntos el estado de nuestra seguridad?

¢(Quéindicadores de negocio incluyen tus reportes?

¢Coémo nos anticipas nuevas amenazas o necesidades?

TUCALIFICACION

[1© 11 [12

Larelacionterminaconla Hay soporte, pero sin Revisiones periddicas con
ventaolainstalacion. revisiones nireportes reportes orientados al
periodicos. negocio.
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HOJA DE PUNTAIE

¢Queé tan preparado esta tu
aliado?

Anotalacdlificacion que diste atu aliado en cada criterio y suma el total.

01 Especidlizacionreal /2
©2 Alianzas confabricantes lideres /2
03 IAsegura /2
04 Visionintegral /2
05 Casoscomprobables /2
06 Presenciay soportelocal /2
07 Acompanamiento continuo /2

Puntaje total

7a1i 0ab

Aliado con brechas Momento de

Hay dreas que pueden dejar replantear

expuesto atunegocio. Tuestrategia actual podria
Priorizalos criterios con 6. no estar alaalturade tus

riesgos nide tus planes de
crecimiento.
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COMO LO HACEMOS EN SMARTEKH

Construimos nuestraformade
trabajar sobre estos 7 criterios

o1

02

03

04

06

07

Especializacion real

Alianzas con
fabricantes lideres

IA segura

Visioén integral

Casos comprobables

Presencia y soporte

local

Acompanamiento
continuo

La ciberseguridad es nuestra especialidad, no una linea
mds de servicio.

Somos partner de Palo Alto Networks, CyberArk, Microsoft
Azure, ANS y Trend Micro.

Integramos la ITA con gobierno de datos, control de
accesos y monitoreo.

Unimos identidad, red, nube, endpoint y datos en una sola
estrategia.

Compartimos casos de tu industria durante la sesion de
evaluacion.

Somos una empresa mexicana, con equipo en México.

Medimos, ajustamos y reportamos resultados en términos
de negocio.

Evalua tu estrategia con nuestro equipo

Escribenos y revisemos juntos tu puntaje, tus brechas y tus proximos pasos para

protegery acelerar tu negocio digital.

informacion@smartekh.com

= Smartekh.
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